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odos somos usuarios de las entidades financieras. Diariamente
hacemos operaciones en nuestros bancos o cajas: reembolsos,
ingresos, transferencias, préstamos, compra/venta de acciones y un
largo etcétera. Todas estas operaciones serfan imposibles de realizar

(TIC). Para hacerse una idea de lo que representan, las entidades

financieras espanolas gastaron en el ano 2007 aproximadamente
3.500 millones de euros en TIC [1].
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La crisis que estan sufriendo las entidades financieras en todo el
mundo esté obligando a un mayor control sobre las operaciones y a
buscar factores de diferenciacién que les permitan aumentar el benefi-
cio. Las Tecnologias de Informacién (TI) son una de las herramientas
fundamentales para que las entidades financieras se puedan enfrentar
a dichos desafios con una sélida gestion no sélo de sus procesos, trans-
acciones e informacién interna, sino también con un profundo cono-
cimiento de los clientes actuales y potenciales del mercado.

El objeto de este articulo es describir someramente la estructura y
funcionamiento de las tecnologias de la informacién en las entidades
financieras en general y de las espaniolas en particular.

Un poco de historia

El desarrollo de la informatica estuvo muy ligado al principio a la
mecanizacion de los sistemas financieros, sobre todo en lo referente a
grandes instalaciones (0 mainframes). Grandes companias informéti-
cas como IBM, Honeywell, Univac, Bull desarrollaron grandes orde-
nadores (mainframes) pensados para la informatizacién de los siste-
mas de gestion.

Como resultado de esta vinculacién, se pueden comentar dos
grandes hitos en la historia de la informética. Uno de los primeros len-
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guajes de programacion desarrollados fue Cobol (afio
1959), y atn se sigue utilizando ampliamente en el
sector financiero. En 1997, segin un informe del
Gartner Group, el 80% de los sistemas informéticos

financieros estaban desarrollados en Cobol, con cerca
de 200.000 millones de lineas de cddigo.

Otro avance fue la introduccién del IBM mainfra-
me S/360 en 1964 (ver figura 1). Este sistema intro-
dujo importantes avances en la informatica, como
son la arquitectura de familia, los sistemas comparti-
dos y transaccionales. Fue tal el impacto de este siste-
ma que actualmente el estandar de facto en los siste-
mas financieros es el mainframe IBM con el sistema
operativo MVS (y derivados). E190% de las entidades
financieras utilizan este sistema. Hace diez afios habia
entidades con mainframes de otros fabricantes, como
Bull, Fujitsu, etc., pero al final han tenido que conver-
tirse a IBM o a sistemas abiertos Unix (ver figura 2).
Estos mainframes siguen siendo sistemas transaccio-
nales basados en CICS y programados fundamental-
mente en Cobol. Con el tiempo, estos sistemas se han
ido adaptando a las nuevas tecnologfas, como Inter-
net, servicios Web, etc.

Figura 1. IBM S/360.

La aparicién del PC en los afios 80 no supuso una
gran influencia en la informéatica de las entidades
financieras, ya que normalmente las sucursales ya
disponian de terminales donde los empleados realiza-
ban las operaciones requeridas por los clientes sobre
el ordenador central. Estos terminales, simplemente
permitian introducir los datos necesarios, enviar la
informacion al ordenador central y que éste responda
(la transaccién) y finalmente presentar en pantalla el
resultado de la operacién. Algunos terminales permi-
tian el acceso a impresoras especificas para la opera-
toria financiera (trabajo con libretas, cheques, etc.).

Cuando en los 90 se introdujo Microsoft Windows
y las herramientas ofiméticas (procesadores de texto,
hojas de célculo, etc.), st que supuso una adaptacién
en los puestos de oficinas. Los terminales fueron sus-
tituidos por puestos PC con Windows, lo que abria el
campo para el uso de otro tipo de aplicaciones y peri-
feria.

Recientemente, lo que si que ha supuesto una
revolucion es la aparicién de Internet. Al principio las
entidades financieras acogieron Internet con cierto
escepticismo. Se desarrollaron unos primeros porta-
les con unas minimas operaciones. Pero la amplia
difusién que ha tenido recientemente Internet ha
hecho cambiar de actitud a las entidades financieras,
y éstas han apostado por los denominados portales
financieros o banca por Internet, en el que se inclu-
yen précticamente toda la operatoria habitual de una
sucursal.

Otro aspecto de renovacion es la periferia banca-
ria: cajeros automaticos, dispensadores de efectivos,
lectores de cheques, etc. El objetivo de este tipo de
dispositivos es fundamentalmente el ahorro de cos-
tes en operaciones repetitivas y sin ningin valor
anadido.

Figura 2. “Totem” de Uiso Alemany. Esta
escultura estd hecha con los restos del mainframe
del fabricante Bull que estuvo en funcionamiento

en los anos 90 en Bancaja.

Resumiendo, aunque las entidades financieras se
han ido adaptando a las nuevas tecnologias, éstas
siguen baséndose en el binomio Cobol-MVS.
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Estructura de las tecnologias
de la informacion en una
entidad financiera

Las estructuras de los sistemas informaticos y de
comunicaciones de una entidad financiera son de
una complejidad muy elevada. Tienen que soportar
millones de operaciones diarias, almacenar grandes
cantidades de informacién, interactuar con otros sis-
temas en tiempo real y todo esto con una fiabilidad y
disponibilidad muy elevadas. Se puede decir que si el
sistema informatico o las comunicaciones de una
entidad financiera fallan, la entidad queda paralizada.

También es muy importante el control del acceso
de la informacién. La LOPD (Ley orgénica de protec-
cién de datos) ha impuesto un control muy exhaustivo
sobre quién y como acceder a los datos de los clientes.

Por motivos histéricos (y practicos) la estructura
de los sistemas informaticos estd centralizada, tal
como se muestra en la figura 3, y se componen prin-
cipalmente de:

Almacenamiento

Servicios Web Mainframe

|

i
|

)

|

l Backbone (red principal)

Intranet

Sucursal

Figura 3. Estructura de los sistemas de informacion.

Mainframe. Sistema transaccional que realiza las
operaciones sobre los datos de los clientes.

Almacenamiento de informacion. Permite
guardar las operaciones realizadas diariamente en
soportes magnéticos u &pticos, para su posterior
almacenamiento.

Servicios Web. Ofrece Internet a los clientes
implementando los portales financieros. La conexion
externa a Internet se realiza a través de uno a varios
cortafuegos (firewalls).

Las tecnologfas de

la informacién en las

entidades financieras

Red corporativa y comunicaciones. Permite
la comunicacion de sucursales, cajeros, servicios cen-
trales, etc., con los sistemas centrales.

Ofimatica. Herramientas ofiméticas (correo elec-
trénico, Intranet, procesadores de textos).

Cajeros y datafonos. Gestion de los cajeros
automdticos y datafonos.

Normalmente, los tres primeros elementos residen
en un mismo edificio, denominado histéricamente
centro de célculo. Estos centros suelen disponer de
una medidas de seguridad elevadas para evitar inci-
dencias ante posibles problemas o atentados. De
hecho, son preceptivos los planes de contingencia
para que en el caso de un desastre en el que el cen-
tro de célculo quede inoperativo, se traslade su ope-
ratoria a un centro de respaldo.

Bésicamente, todo el sistema es transaccional.
Una transaccién es una operacién atémica que se
realiza sobre una estructura de datos (normalmente
una base de datos). Con un ejemplo sencillo entende-
remos lo que es una transaccién. Por ejemplo, un
cliente llega a la sucursal y pide el reintegro de 300
euros de su cuenta. Las operaciones que se realizan
son las siguientes (de forma muy simplificada):

El empleado de la sucursal obtiene y verifica los
datos del cliente. Introduce los datos en el ordenador:
nimero de cuenta y cantidad (300).

Estos datos son enviados en un mensaje al main-
frame por medio de la red corporativa, junto con el
cddigo de la operacion (reintegro).

Cuando el mainframe recibe este mensaje, com-
prueba el c6digo de la operacion (reintegro) y recoge
los datos del mensaje. Con estos datos llama a la ruti-
na que realiza el reintegro.

Dentro de la rutina de reintegro, se hacen distintas
comprobaciones (que exista saldo, etc.) y si todo es
correcto se actualiza el saldo (actualizando la base de
datos).

Se genera un mensaje de respuesta con la infor-
macion de respuesta (saldo). Este mensaje se envia al
puesto desde donde se inicié la operacion.

Cuando este mensaje llega al equipo de la sucursal
se presenta la informacién en pantalla y el empleado le
entrega al cliente el importe, actualizando la libreta o
imprimiendo el justificante conveniente.

Todas estas operaciones se realizan de forma muy
rapida, no tardando mas de 2 6 3 segundos. Esta
operacién es muy similar en el caso de que se realice
en un cajero automético. En el caso de Internet, tam-
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bién se realiza la transaccién con el mainframe, aun-
que en este caso existe un intermediario (o front-end)
que es el servidor web.

Como se puede ver, el nicleo es el mainframe y
tiene programado miles de transacciones para cada
una de la operaciones que se pueden realizar.

En los dltimos arios se esté evolucionando de un
sistema meramente transaccional (el mainframe que
hace operaciones) a un sistema méas complejo en el
cual se procesa y analiza la informacién para obtener
més rendimiento. Por ejemplo, se puede hacer una
campana de marketing especifica a todos los clientes
que vivan en Valencia y hayan realizado més de 10
compras con VISA en el tltimo mes. Esto introduce
las técnicas de minerfa de datos (data-mining). Todo
esto ha evolucionado a lo que se denomina global-
mente Sistemas de Informacién (SI).

=

Figura 4. Sala de ordenadores de un centro de cdlculo.

ATTA

Sistemas de informacion

Un Sistema de Informacién (SI) es un conjunto
organizado de 4 tipos de elementos:

Personas.

Datos.

Actividades o técnicas de trabajo.
Recursos informaticos y de comunicacion.

Todo este conjunto de elementos interactiia entre
si para procesar los datos y la informacién (incluyen-
do procesos manuales y autométicos) y distribuirla de
la manera mas adecuada posible en una determina-
da organizacién en funcién de sus objetivos. Normal-
mente, el concepto de sistemas de informacion es
mas amplio que el de un mero sistema informético.

Las entidades financieras se estan dando cuenta
que buena parte del negocio se basa en la correcta
gestion de la informacion que tienen. Lo que se
requiere es una gestion avanzada de la informacion
que permita:

Una gestién estratégica de clientes, conociendo
cudl es la rentabilidad de cada cliente en todo
momento y buscando productos que puedan
mejorar esta rentabilidad.

Control en tiempo real del riesgo. Hay que eva-
luar el riesgo de cada operacién para reducir la
morosidad.

Gestién de negocio: tener indicadores en tiem-
po real sobre cémo va la entidad financiera,
tanto globalmente como por sucursal, zonas,
servicios, etc.

Calidad de servicio: la comunicacién y la con-
fianza con el cliente es una de las bases del
negocio financiero. No todos queremos el
mismo tipo de comunicacién, por lo que lo 16gi-
co es que la entidad se adapte a nuestras prefe-
rencias.

El problema es que en muchas entidades la infor-
macion esté dispersa en varios sistemas o su acceso
no es uniforme. Esto impide una correcta explotacion
de esta informacion. Por ello, muchas entidades estan
llevando a cabo proyectos de reestructuracién de la
informacion.

Segilin Gustavo Diaz [2], en el futuro los sistemas
de informacién de las entidades financieras deberfan
considerar como minimo:

Alineacion de la estrategia de TI con el negocio
= orientacién de la Tl hacia las necesidades de
negocio.

Concebir las TI como generadoras de valor = TI
como ventaja competitiva, generadora de resul-
tados medibles.

Integracion transversal de procesos internos =
gerencia orientada a la calidad de servicio.

Gestion estandar de los recursos técnicos y
humanos = précticas efectivas.

Un mejor flujo de informacién hacia clientes
internos y externos = la Tl orientada hacia el
cliente.

Un equipo de personas con habilidades técnicas
y de negocio = TeamWork efectivo.

La reduccién de fallos operativos de la platafor-
ma = Tl centrada en la continuidad de negocio.



Servicios centrales

Una optimizacién de los recursos e inversiones
de TI = visién financiera de la TI, entrega de
ROI (retorno de inversion).

Canales de distribucién

En los ultimos diez anos hemos visto un incremen-
to de los canales de distribucién de los productos
financieros. Antes, el tnico canal de distribucién era
la sucursal. Actualmente existen varios canales de dis-
tribucién y se tiene que dar soporte informatico a
ellos:

Sucursales. El canal tradicional.

Teléfono. Fue el primer medio para realizar ope-
raciones a distancia. Ha caido en desuso por la
aparicion de Internet.

Internet. La banca por Internet permite cada vez
mas operatoria, evitando la presencia cada vez
maés del cliente en las sucursales. Hay incluso
entidades que sélo operan por Internet.

Moviles. Con los méviles de tercera generacion
se van a poder realizar multitud de operaciones,
de forma parecida a Internet, pero incluyendo
algunas mas, como compra en comercios o
transferencias entre méviles.

Muchas veces el objetivo principal de los nuevos
canales es el ahorro de costes. Se intenta que el clien-
te acuda cada vez menos a la sucursal para hacer
operaciones con poco valor anadido. Antes, opera-
ciones tan simples como consultar si habfan ingresa-
do la némina o un cheque, requerian ir a la sucursal.
Ahora, lo podemos consultar por Internet o incluso
nos pueden avisar al teléfono mévil usando un men-
saje sms.

Canales

Clientes

Figura 5. Canales de distribucion.

Las tecnologfas de

la informacién en las

entidades financieras

Pero también se pueden orientar los nuevos cana-
les para la venta de productos. En muchos casos los
portales de Internet ya ofrecen productos que antes
obligaban a acudir a la sucursal.

Periferia

Igual que paso6 con la industria, el sector bancario
esta automatizando sus procesos mecénicos. Es habi-
tual entrar en una oficina y encontrar multitud de dis-
positivos para realizar distintas operaciones: cajeros
automaticos, lectores de cheques, maquinas que
actualizan la libreta, etc. El objetivo es reducir el tra-
bajo mecénico y administrativo de los empleados de
la sucursal.

Todo estos dispositivos se denominan en el sector
periferia bancaria. La periferia bancaria se puede
dividir en tres grandes grupos.

Dispositivos auténomos: estos periféricos suelen
ser equipos grandes, tienen una conexién direc-
ta con el sistema informético de la entidad y
suelen ser usados directamente por el cliente de
la oficina. Se pueden incluir en este grupo los
cajeros automaticos, actualizadores de libretas,
kioscos de venta de entradas, etc.

Periferia del puesto: estos periféricos estan conec-
tados al ordenador del puesto del empleado de
la oficina. Por tanto, suelen tener algin progra-
ma en el ordenador que los utiliza. En este
grupo se pueden incluir los siguientes dispositi-
vos: impresora financiera, lectores de cheques,
lector de cédigos de barras, dispensadores de
efectivo, efc.

Independientes: en este grupo se pueden incluir
dispositivos que no requieren ninguna conexion
informética y realizan tareas muy concretas. Por
ejemplo: contadores de billetes y monedas,
detectores de billetes falsos, etc.

Voy a describir con un poco més de profundidad
los periféricos més complejos: cajeros y dispensado-
res.

Cajeros automdticos

¢Quién no ha utilizado un cajero alguna vez?
Efectivamente, los cajeros automaticos son los dispo-
sitivos bancarios més conocidos. Los cajeros automéa-
ticos son dispositivos muy complejos, que estan com-
puestos por los siguiente componentes:
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Pantalla: la pantalla muestra las operaciones a
realizar. Suele ser téctil para facilitar el funcio-
namiento.

Teclado numérico: permite introducir datos
numéricos, como la clave secreta o importes.

Lector de tarjetas: lee la banda magnética de la
tarjeta, que junto a la clave secreta nos permite
realizar operaciones con efectivo.

Lector y actualizador de libretas: este compo-
nente realiza dos operaciones; primero, permite
leer la banda de la libreta, y sequndo, tiene una
impresora que permite escribir en la libreta las
operaciones realizadas.

Dispensador de efectivo: se encarga de dispensar
los billetes pedidos. Para ello dispone de una
serie de cajetines donde se almacenan los billetes
y un complejo mecanismo para seleccionar los
billetes y ponerlos en la boca de dispensacion.

Impresora: imprime en papel, si el usuario lo
desea, un ticket con el resultado de la operacién.

Lector de cddigos de barras (opcional): permite
leer los cédigos de barras de recibos, liquidacio-
nes de declaraciones de renta..., para poder rea-
lizar el cobro de forma automatica.

Ordenador: es el encargado de controlar todos
los dispositivos anteriores y realizar la conexion
telemética con el ordenador central y autorizar
la operacién.

Para mejorar la seguridad de las tarjetas se esta
incluyendo el chip. Esto, en un futuro, eliminaré el uso
de la banda magnética, que es facilmente duplicable.

Los cajeros cada vez permiten una mayor opera-
toria. Ya no son tnicamente dispensadores de efecti-
vo. Se pueden pagar tributos, recibos, comprar entra-
das, etc.

Figura 6. Tipico cajero automdtico.

Dispensadores de efectivo/recicladores

Por motivos de seguridad (y cumpliendo la nor-
mativa legal aplicable), los puestos en los que se dis-
pensa e ingresa dinero en efectivo (puestos de caja)
tienen que estar blindados (los denominados bun-
kers). Esto produce un cierto alejamiento al cliente y
normalmente en una sucursal grande suele haber
otros puestos en el que podemos tratar con el em-
pleado de la sucursal sin la molesta pantalla de cris-
tal. Esta division de puestos en una pequefia sucursal
con solo dos o tres empleados resulta poco préctica.

La solucién es utilizar los dispensadores de efecti-
vo o recicladores, lo que permite la eliminacién de
estos bunkers. Un dispensador de efectivo es una caja
fuerte que se sitia debajo de la mesa y que permite
dispensar una cantidad de dinero. Funciona de forma
parecida a un cajero: tiene cajetines que se cargan
cada manana con billetes y estan conectados al orde-
nador del puesto. La tnica forma de dispensar dinero
es por medio del ordenador y la cantidad esté limita-
da por dia y cuenta (esto se hace para evitar atracos).
El dinero que el cliente ingresa se introduce manual-
mente en un cajén que cuando se cierra la sucursal se
abre y se introduce en la caja fuerte de la sucursal.

El problema con los dispensadores de efectivo es
que se tienen que rellenar todas la mananas los cajeti-
nes para que puedan funcionar durante todo el dia. Si
alglin dia en los cajetines se agotan los billetes, el
puesto no podra dispensar dinero. La solucién es lo
que se denomina un reciclador. Un reciclador es un
aparato muy complejo que permite ingresar y dispen-
sar billetes. Cuando un cliente quiere ingresar una
cantidad, los billetes se ponen en una boca del apara-
to y el reciclador los cuenta comprobando su valor e
incluso detectando los posibles billetes falsos. El
importe que el reciclador ha contado va directamente
al ordenador del puesto y el empleado de la sucursal
confirma la cantidad al cliente. Si es correcto, el
empleado da la orden de ingreso y estos billetes son
ingresados en la caja fuerte del reciclador y organiza-

N
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Figura 7. Reciclador de efectivo.



dos para su posterior uso. Es decir, son reciclados. Esto
supone un ahorro de costes muy grande, aunque los
recicladores son unos aparatos de coste muy elevado.

I+D+i en las entidades financieras

Hace 10 6 15 afos la [+D en las entidades finan-
cieras se consideraba como algo ajeno. La consigna
era: “Nuestro negocio esta en las sucursales y las TI
son un gasto”. Durante nuestra experiencia profesio-
nal en una de las entidades financieras mas importan-
tes de Espania era corriente la cantinela: “Aqui no se
investiga, eso es cosa de la Universidad”.

En los dltimos anos, en algunas entidades ha
habido un cambio de actitud. La primera razén ha
sido (como no), econémica. Segin el Real Decreto
4/2004 del Nuevo Impuesto de Sociedades, hay una
deduccién importante en el impuesto si un proyecto
se certifica como [+D o innovacién tecnoldgica. Esto
ha conducido a que las entidades financieras estén
interesadas en que muchos proyectos de desarrollo
de software se engloben dentro de la [+D+i.

Seglin el articulo 35 de este real decreto hay dos
categoras: investigacion y desarrollo (I+D) e innova-
cién tecnolégica (IT). La diferencia entre las dos cate-
gorfas en bastante sutil. Para considerarse [+D se tie-
nen que aplicar conocimientos cientificos en el
proyecto o bien debe tratarse de desarrollo de softwa-
re avanzado que incluya nuevos algoritmos. Normal-
mente, la mayorfa de proyectos se engloban dentro
de innovacién tecnolégica. Un proyecto puede consi-
derarse como innovacion tecnolégica si:

Se trata de una actividad planificada cuyo resul-
tado supone un avance tecnoldgico en la obten-
cién de nuevos productos o procesos de pro-
duccién o mejoras sustanciales de los ya
existentes.

Ingenieria de procesos de produccién, que
incluirdn la concepcion y la elaboracién de los
planos, dibujos y soportes destinados a definir
las especificaciones técnicas para la prueba, ins-
talacion y utilizacién de un producto.

Esta actividad incluird la materializacién de los
nuevos productos o procesos en un plano,
esquema o disefio, asi como la creacién de un
primer prototipo no comercializable.

Utilizando estos criterios, muchos de los nuevos
desarrollos (no meras adaptaciones ni mantenimien-
to del software) pueden ser calificados como IT. Nor-
malmente, cuando una entidad financiera inicia un

Las tecnologfas de

la informacién en las

entidades financieras

proyecto informatico estd realizando un desarrollo
propio usando técnicas informaticas actuales para
obtener una aplicacién novedosa para él, aunque no
lo sea en el mercado, y que se adapta al perfil de sus
actividades, logrando unas utilidades que mejoran
sustancialmente las que le ofrecia el “software” utiliza-
do hasta ahora. Por lo tanto, la actividad desarrollada
por la entidad puede considerarse como innovadora
tecnolégicamente.

Conclusiones

Las entidades financieras hacen un uso intensivo
de las tecnologias de la informacion. A pesar de la
complejidad y amplitud de estas tecnologias, éstas
s6lo suponen un gasto del 13% con respecto a los
gastos totales de administracién de las entidades
financieras. Lo cual muestra la gran eficacia y renta-
bilidad con las que se usan las TI. Ademés, se puede
decir que las entidades financieras espafolas son lide-
res a nivel mundial en el uso de las TI.

El negocio ya no es sélo gestionar dinero, sino
més bien gestionar la informacidn que poseen sobre
los clientes. En este sentido, se pasa de un paradigma
basado en la operacién a otro basado en la informa-
cién. De hecho, muchas entidades tienen en desarro-
llo grandes proyectos de [+D+i en los que el objeti-
vo principal es la mejora de sus procesos.

La inclusién de nuevos canales de distribucion
(Internet) y periferia avanzada supone un ahorro de
costes y una oportunidad.

Para concluir, voy a enumerar algunos de los prin-
cipales retos a los que se afrontan las entidades finan-
cieras para los préximos anos:

Orientacién al cliente desde la concepcidn base
de los sistemas. Conseguir una mayor integra-
cién entre tecnologia y negocio.

Uso de las tecnologfas de la informacién para
mejorar la capacidad competitiva, la innovacion
y la aportacién de valor al negocio de forma
sostenida.

Disponibilidad de multiples y uniformes canales
de distribucién.

Asegurar la productividad y el uso eficaz de los
recursos informéticos con unos recursos huma-
nos cualificados.

[+D+i. Las entidades financieras tienen que
pensar que los proyectos informaticos suponen
un desarrollo lo suficientemente complejo e
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innovador, con una mejora en los procesos pro-
ductivos que se pueden considerar claramente
proyectos de [+D+i.
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